
7 Prácticas para Usar su Computadora de Manera Segura

1. Proteja su información personal. 
Es valiosa. Para minimizar el riesgo 
de convertirse en víctima del robo de 
identidad, no comparta su información 
personal con nadie, a menos que sepa 
cómo será utilizada y protegida. No 
responda a ningún mensaje de correo 
electrónico ni haga clic sobre un vínculo 
o enlace incluido en un mensaje que le 
solicite información personal.

2. Sepa con quién está tratando. Si hace 
compras en línea, busque el domicilio 
físico del vendedor y un número de 
teléfono en servicio. Antes de descargar 
un programa de uso compartido de 
archivos (file-sharing), lea la letra chica – 
algunas descargas de programas gratis 
vienen acompañadas por spyware.

3. Use un software antivirus y anti-spyware 
y un programa firewall y actualícelos 
regularmente. Busque un software 
antivirus que reconozca y ponga en 
cuarentena a los virus y software 
anti-spyware que pueda deshacer los 
cambios a su sistema hechos por spyware. 
Asegúrese de que su firewall esté prendido 
y configurado correctamente.

4. Asegúrese de instalar correctamente 
el software de su sistema operativo y 
del navegador de Internet y actualícelos 
regularmente. Configure las características 
de seguridad a un nivel suficientemente 
alto para reducir el riesgo de ser atacado 
por hackers. Asegúrese de actualizar su 
sistema rutinariamente para descargar los 
nuevos “parches” (patches) que sirven para 
reparar las vulnerabilidades del sistema 
que podrían ser explotadas por los hackers.

5. Proteja sus contraseñas. Mantenga 
sus contraseñas en un lugar seguro y no 
las comparta en el Internet, por correo 
electrónico ni por teléfono. 

6. Haga copias de todos los archivos 
importantes. Si usted guarda en su 
computadora archivos importantes, 
cópielos a un disco removible y guárdelo 
en un lugar seguro. 

7. Si algo sale mal en el Internet sepa a 
quién recurrir. Para enterarse de cómo 
reaccionar si se le presentan problemas 
mientras que está en línea, visite 
AlertaenLínea.gov y haga clic sobre 
“Presente una Queja”.

Visite AlertaenLinea.gov

Alerta en Línea ofrece recomendaciones prácticas brindadas por el gobierno federal y 
la industria de tecnología para ayudarlo a protegerse contra el fraude en el Internet, mantener 

su computadora segura y proteger su información personal.
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